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1. INTRODUCCION

Compafia General de Aceros S.A. ha desarrollado el lineamiento para la proteccion y
custodia de datos de los denunciantes de actos de corrupcién, soborno, etc, por resultar
indispensable para la seguridad de los actores brindando a todo ciudadano la garantia de
proteger su identidad, a fin de proteger la integridad del denunciante de aquellos eventos en
los que, en cumplimiento de la obligacién de denuncia, se pone en conocimiento actos de
corrupcién, entendiendo corrupcién, como aquellas circunstancias en las que, producto de
abuso del poder encomendado, se obtienen beneficios propios o se favorecen a terceros;
irregularidades que al lesionar los intereses generales, constituyen la conducta en mencién;
y Soborno, entendido como el ofrecimiento de una dadiva a una autoridad o funcionario a
cambio de realizar u omitir un acto inherente a su cargo.

2. OBJETIVO
2.1. Objetivo General:

Establecer la metodologia aplicable en CGA para garantizar la proteccion de la identidad e
integridad de los denunciantes con el fin de promover el adecuado manejo de denuncias
relacionadas con corrupcion y soborno.

2.2. Objetivos Especificos:

a. Garantizar la proteccion de los denunciantes de actos de corrupcion a fin de proteger su
identidad e integridad frente al posible uso inadecuado o malicioso de la informacién.

b. Brindar parametros que garanticen la proteccién de los datos del denunciante de actos
de corrupcion.

3. ALCANCE

Las politicas de proteccion de datos del denunciante de actos de corrupcién estan dirigidas
a todos los empleados, administradores, contratistas, clientes y ciudadania en general que
tenga conocimiento de conductas irregulares que impliquen actos de corrupcion y/o
soborno transnacional.

La observancia y cumplimiento de los lineamientos definidos en el presente documento
permite mantener la confidencialidad, integridad y confiabilidad de las denuncias de actos
de corrupciéon que se alleguen a Compafiia General de Aceros S.A.
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4. PROTECCION AL DENUNCIANTE DE ACTOS DE CORRUPCION

La protecciéon de los datos de quien denuncia irregularidades que pueden constituir
conductas de corrupcion o soborno, es indispensable para garantizar la seguridad de los
actores y evitar posibles represarias afectando su integridad fisica, emocional, laboral.

En referencia a los trabajadores, las posibles afectaciones son: Degradacion o denegacion
de ascensos, cambio del horario de trabajo, Evaluaciones negativas, Discriminacion, o trato
desfavorable o injusto, acoso laboral.

Asi mismo al ampliar la perspectiva del denunciante a otros grupos de interés, las posibles
retaliaciones de las que pueden ser objeto son: Finalizacion anticipada o anulacion de un
contrato de servicios, Inclusion de listas negras, Dafio reputacional, amenazas.

CGA, consciente de la importancia del principio de moralidad administrativa y de la
trascendencia de la salvaguardia de lo publico como estrategia Unica para mantener la
confianza en las empresas, requiere que todos los grupos de interés, clientes, contratistas,
colaboradores, proveedores y ciudadania en general, conozcan lo referente a nuestra
politca de transparencia y ética empresarial publicada en la pagina web:

https://www.cga.com.co/nuestra-compania/transparencia-y-etica-empresarial/l y a la
presente politica de proteccion al denunciante.

Para facilitar la identificacion de conductas de corrupcion y los tipos penales que las
constituyen, el denunciante puede consultar el Codigo Penal Colombiano, donde se
encuentran tipificados todos los delitos.

El presente lineamiento en el marco la estrategia Institucional para las medidas de
mitigacion del riesgo de corrupcion y soborno buscan consolidar un comportamiento ético
por parte de quienes interactian con la compaiiia: la Direccion General, gestion humana,
Oficiales de cumplimiento y demas dependencias a partir de la socializacion constante de
los diferentes mecanismos al interior y exterior de la compafiia como capacitaciones de
nuestro programa PTEE y canales de diadlogo entre la entidad, garantizando la proteccion
del denunciante, mediante criterios especiales de proteccion personal al denunciante y su
vinculo familiar, para lo cual la compafiia en el evento de requerirse, solicitara la proteccion
de las entidades correspondientes quienes proporcionaran las medidas de proteccion
especificas conforme a la situacién del denunciante. Para lo pertinente, la compafiia cuenta
con los medios para garantizar la custodia de datos y la garantia de anonimato de los
denunciantes.

5. CUSTODIA DE DATOS DEL DENUNCIANTE DE ACTOS DE CORRUPCION
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La compafila busca promover la transparencia en la entidad y promueve la oportuna
denuncia por parte sus trabajadores, proveedores, contratistas y ciudadania en general
respecto de cualquier irregularidad que observen en las acciones y gestion de los
trabajadores, contratistas o partes relacionadas con la compafia, para tal fin se han
determinado los siguientes lineamientos para la custodia de datos del denunciante:

5.1. IDENTIFICACION DE QUIEN PRESENTA LA DENUNCIA

Para la identificacion del denunciante se tomaran los siguientes parametros:
a. Trabajadores

b. Contratistas

c. Proveedores

d. Ciudadanos

5.2. REQUISITOS PARA LA CALIFICACION DE LAS DENUNCIAS

a) Diligenciar el formulario en nuestra pagina Web / seccion Linea de Transparencia:
https://www.cga.com.co/contactenos/linea-de-transparencia/, correo electronico:
etica.empresarial@cga.com.co, personalmente con los oficiales de cumplimiento,
auditoria interna o gestiébn humana y/o sustentar con un soporte de pruebas vélidas
para calificar las denuncias.

b) Sefialar las personas implicadas en el acto de corrupcion y/o soborno.

c) Los hechos denunciados, no deben ser objeto de proceso fiscal, disciplinario y penal
que se encuentre en tramite, ni recaer sobre hechos que fueron objeto de fallo o
sentencia judicial debidamente ejecutoriada.

d) Al diligenciar y enviar el formulario, el denunciante se compromete a cumplir con los
términos de confidencialidad aqui relacionados.

5.3. APLICAR LAS MEDIDAS DE PROTECCION NECESARIAS

a) Reserva de la identidad: Al cumplir con los requisitos descritos en el numeral
anterior, se asignard un numero de radicado, otorgado por el oficial de cumplimiento
como consecutivo de los casos recibidos, a fin de proteger la identidad del
denunciante.

b) De ser personal por cualquier tipo de contrato, practicante, entre otros, se le
garantizara su continuidad y/o promocion.

5.4. ACUERDO DE CONFIDENCIALIDAD
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Firmar un acuerdo de confidencialidad con el denunciante, investigadores y aprobadores
del caso que integre:

a) Garantizar y conservar siempre el estado de anonimato y confidencialidad mediante
acuerdos y acceso limitado a la informacién.

b) Confidencialidad de la informacion para que no se genere filtro de informacion a
otras personas.

5.5 DENUNCIAS FALSAS:

La empresa debe dar a conocer su posicion explicita en los eventos de denuncia falsa, la
cual nunca se cometid, tiene una intencion clara de perjudicar a alguien, evadir una
responsabilidad o dilatar una decision corporativa. Es responsabilidad del oficial de
cumplimiento verificar la veracidad de la denuncia y entregar investigacion al comité de
ética. La compainiia, debe realizar el seguimiento para descartar que la denuncia sea falsa,
de no ser posible la comprobacion, se reportara como indica el manual.

5.6 GESTION DOCUMENTAL Y ARCHIVO:

La debida custodia de la informacion de las denuncias es otra de las medidas de
proteccion, la violaciéon de los principios de confidencialidad y anonimato se puede dar en
gran parte cuando agentes externos a la gestion de la denuncia acceden a los expedientes
o0 a la informacion que esté relacionada con esta.

La documentacion de las denuncias y/o casos presentados se mantendran guardados en
archivos digitales y deberan conservarse de acuerdo con lo previsto en el articulo 28 de la
Ley 962 de 2005 dado que pueden ser solicitados por las autoridades competentes.

El oficial de cumplimiento es la Unica persona que tendra acceso a la informacién que
ingrese a través del correo y pagina web; y se podra compartir Gnica y exclusivamente con
el Comité de Etica y Riesgos y la direccién de Gestion Humana.

6. TIPO DE DENUNCIAS:

Denuncia anénima es aquella en donde no se puede identificar ninguna caracteristica del
denunciante, donde su identidad es secreta a los actores en todas las fases del proceso.

Denuncia confidencial es aquella en donde existe alguna identificaciéon del denunciante,
pero la informacién solo es conocida en virtud de la investigacién por un grupo reducido de
personas. En algunas oportunidades nadie conoce la identidad.
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PARA CONSIDERAR

Debe ser claro para el denunciante, y los gestores de la denuncia, que
las medidas de proteccion activas solo se pueden dar en un escenario
de confidencialidad. En anonimato es imposible dar el salto.

Se debe permitir el cambio de condicion de anonimato a
confidencialidad. Por eso es clave contar con un sistema que

ANONIMATO permita al denunciante, mediante un radicado y otro marcador,
“identificarse” en caso de que se haya violentado su anonimato y
requiera medidas de proteccion.

Las comunicaciones con el denunciante anénimo se deben establecer
mediante el canal y medio por el cual él se comunicé con la
organizacion.

Solose puederevelarlainformacion, en casoestricto parasalvaguardar
CONFIDENCIALIDAD el derecho de defensa de las personas afectadas en caso de denuncias
falsas o que el proceso determinado por la empresa lo requiera.

7. MEDIDAS DE PROTECCION AL DENUNCIANTE:

De acuerdo al contexto de la situacién denunciada es responsabilidad del area de gestion
humana analizar y revisar si aplica cualquiera de las siguientes medidas de proteccion:

v Suspension de cualquier posible actuacion frente al denunciante por ejemplo pérdida
de empleo.

v El traslado provisional a un puesto en iguales condiciones respetando remuneracion
y antigiiedad.
v" Mantener las garantias de las condiciones de su contrato actual.

v Establecer la salvaguarda para que en un proceso de reestructuracion no se vea
afectado.

v" Monitorear las condiciones del denunciante para prevenir cualquier situacion que
ponga el riesgo su proteccion o viole la confidencialidad de la medida.

v' Asesoria legal.

8. LA INVESTIGACION Y TOMA DE DECISIONES

Los investigadores y agentes encargados de tomar decisiones del caso, tendran un
caracter independiente u objetivo para no presentar ningun conflicto de intereses, ademas
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de velar por la proteccion de la informacion, desarrollar el proceso bajo estrictos marcos de
confidencialidad, adecuado resguardo de la informacién y la identidad del denunciante.
Es responsabilidad del comité de ética revisar la investigacion y toma de decisiones.

9. FLUJOGRAMA DEL PROCEDIMIENTO A APLICAR PARA LA CUSTODIA DE DATOS

DE LOS DENUNCIANTES DE ACTOS DE CORRUPCION
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